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Attivita di analisi, formazione e adeguamento alla normativa GDPR

1) Premesse
Il Regolamento UE 2016/679 relativo alla “protezione delle persone fisiche con rignardo al trattamento dei dati personali
nonché alla libera circolazione di tali dat?” (di seguito “GDPR”) ha abrogato dopo oltre un ventennio la Direttiva
n. 95/46/CE e introdotto prescrizioni -qualitativamente e quantitativamente- diverse da quelle previste nel
Codice della Privacy (D.Lgs. 196/2003) adottato dal Legislatore italiano in applicazione della citata Direttiva.
Il Regolamento, direttamente applicabile in tutti gli Stati membri, diventera pienamente operativo a partire
dal 25 maggio 2018.
Esso incide profondamente sulle regole della privacy con conseguenze importanti per le imprese che debbano
gestire, conservare, trasferire o trattare dati personali.
Gli adempimenti non sono pochi e alcuni sono decisamente nuovi: molti di tali adempimenti non sono
esattamente definiti ed ¢ lasciato alle imprese 'obbligo di indicare come comportarsi, caso per caso.
Crescono le responsabilita in capo all’impresa e ai responsabili aziendali, con sanzioni che possono
raggiungere i 20 milioni di euro o il 4% del fatturato totale annuo dell’esercizio precedente, se superiore.
I GDPR prevede 'onere in capo all’ente titolare del trattamento di attuare gli adempimenti previsti dalla
normativa sulla protezione dei dati nonché di essere in grado di fornire la prova dell’avvenuto adeguamento
su richiesta dell’Autorita Garante.
I’adozione di un sistema di misure volte a garantire la compliance del’'impresa non ¢ soltanto una superflua
burocrazia ma rappresenta una vera opportunita di crescita e sviluppo nonché un’effettiva occasione per
rimanere competitivi, stare al passo con i tempi dell’era digitale e migliorare 'immagine pubblica (la reputation)

della propria impresa.
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2) Quali sono i principali cambiamenti introdotti?

PRINCIPIO

DESCRIZIONE

NORMA

Liceita
del
trattamento

Il consenso deve essere “esplicito”, non ¢ ammesso il
consenso tacito o presunto, deve essere manifestato
attraverso  “dichiarazione o  azione  positiva
inequivocabile”.

Il titolare deve essere in grado di dimostrare che
'interessato ha prestato il consenso.

artt. 6-7-
29

Informativa
e diritti degli
interessati

Le informative devono sempre esplicare i dati di contatto,
la base giuridica, I'interesse legittimo e le informazioni
necessarie per garantire un trattamento corretto e
trasparente”: in particolare, il titolare deve specificare il
periodo di conservazione dei dati o i criteri seguiti per
stabilire tale periodo di conservazione,l diritto di
presentare un reclamo all’autorita di controllo, e le
modalita per Pesercizio dei diritti.

Bisogna adeguare 'organizzazione per garantire diritto di
accesso, diritto di cancellazione, diritto di limitazione al
trattamento, diritto alla portabilita.

artt. 11-

12-13-14-

15-17-18-
19

Accountabilit
Yy

Responsabilizzagione di titolari e responsabili — ossia,
sull’ adozione di comportamenti proattivi e tali da
dimostrare la concreta adozione di misure finalizzate ad
assicurare I'applicazione del regolamento.

Si tratta di una grande novita per la protezione dei dati in
quanto viene affidato ai titolari il compito di decidere
autonomamente le modalita, le garanzie e 1 limiti del
trattamento dei dati personali — nel rispetto delle
disposizioni normative e alla luce di alcuni criteri specifici
indicati nel regolamento.

artt. 23-25

Protection by
design

Necessita di configurare il trattamento prevedendo fin
dall’inizio le garanzie indispensabili “al fine di soddisfare
1 requisiti” del regolamento e tutelare 1 diritti degli
interessati.

Viene richiesta all’azienda un’analisi preventiva e un
impegno applicativo da parte dei titolari che devono
sostanziarsi in una serie di attivita specifiche e
dimostrabili.

art. 25

Analisi del
rischio

Valutazione degli impatti negativi sulle liberta e i diritti
degli interessati, analizzati attraverso un apposito
processo di valutazione tenendo conto dei rischi noti o
evidenziabili e delle misure tecniche e organizzative
(anche di sicurezza)

che il titolare ritiene di dover adottare per mitigare tali
rischi.

artt. 35-36
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I’Autorita non avra il compito di “autorizzare” il
trattamento, bensi di indicare le misure ulteriori
eventualmente da implementare a cura del titolare e
potra, ove necessario, adottare tutte le misure correttive
ai sensi dell’art. 58: dal’ammonimento del titolare fino
alla limitazione o al divieto di procedere al trattamento.

I = I Registro dei
s trattamenti

Thutti i titolari e 1 responsabili di trattamento, eccettuati gli
organismi con meno di 250 dipendenti ma solo se non
effettuano trattamenti a rischio (si veda art. 30, paragrafo
5), devono tenere un registro delle operazioni di
trattamento 1 cul contenutl.

La tenuta del registro dei trattamenti non costituisce un
adempimento formale bensi parte integrante di un
sistema di corretta gestione dei dati personali.

art. 30

Misure di
sicurezza

Tenendo conto dello stato dell'arte e dei costi di
attuazione, nonché della natura, dell'oggetto, del contesto
e delle finalita del trattamento, come anche del rischio di
varia probabilita e gravita per i diritti e le liberta delle
persone fisiche, il titolare del trattamento e il responsabile
del trattamento mettono in atto misure tecniche e
organizzative adeguate per garantire un livello di
sicurezza adeguato al rischio.

Non potranno sussistere dopo il 25 maggio 2018 obblighi
generalizzati di adozione di misure “minime” di
sicurezza, e si richiama ’attenzione anche sulla possibilita
di utilizzare I'adesione a specifici codici di condotta o a
schemi di certificazione (modello 231 o codice etico).

art. 32

Notifica delle
violazioni
(databreach)

Tutti 1 titolari dovranno notificare all’Autorita di
controllo le violazioni di dati personali di cui vengano a
conoscenza, entro 72 ore e comunque “senza
ingiustificato ritardo”, ma soltanto se ritengono probabile
che da tale violazione derivino rischi per i diritti e le
liberta degli interessati.

artt. 33-34

3) Quali le principali differenze rispetto ai regolamenti precedenti?

Fino al 2012 era sufficiente che le aziende si adeguassero in maniera “formale” alla normativa privacy

redigendo un Documento Programmatico sulla Sicurezza (DPS) che rispondesse pienamente al Codice

Privacy.

Dopo I'abolizione di questo obbligo, pur rimanendo in vigore il Codice Privacy, 'attenzione sul tema della

raccolta dati e del suo ciclo di vita all'interno dell’azienda si ¢ affievolita, tanto da ridursi a pochissimi

adempimenti pratici o a sparire del tutto.

I1 nuovo Regolamento, che diventera efficace dal 25 maggio, tenendo conto delle innovazioni tecnologiche

che hanno caratterizzato gli ultimi anni, sconvolgera il panorama attuale, focalizzandosi sulla protezione delle

persone e obbligando le aziende a strutturarsi per gestire i dati personali in modo da preservarne ogni abuso.
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Volendo semplificare al massimo, ¢ possibile affermare correttamente che la nuova gestione della privacy
non ¢ un semplice adeguamento burocratico, ma ¢ una vera e propria ridefinizione dell’organizzazione
aziendale in merito al trattamento dei dati.

Al centro di tutto abbiamo il ciclo di vita del dato, che si articola in un percorso ben preciso.

a. Definizione
dei dati da
trattare

e. Applicazione b. Definizione
dei diritti degli delle modalita di
interessati raccolta dei dati

d. Definizione c. Definizione
della modalita di delle modalita di
accessoe archiviazione e
utilizzo. protezione

a) Definizione dei dati da trattare
Se fino a oggi ogni organizzazione era portata a raccogliere dati solo perché era possibile farlo, dal 25
maggio 2018 diventera importante raccogliere dati di essenziali e utili alle finalita per cui vengono acquisiti:
per farlo sara fondamentale definire da subito lo scopo della raccolta e scoprire quali dati sono realmente
utili per il proprio business.

b) Definizione delle modalita di raccolta dei dati
Il nuovo Regolamento Europeo introduce tra le righe il concetto di privacy by design. Questo approccio
pone al centro di tutto il ciclo di vita dell'informazione: quali dati ¢ davvero necessario raccogliere? in che
modo? e cosa posso farci? La protezione dei dati by design considera un approccio che consente di mettere
in moto un processo logico che permettera di proteggere i1 dati in maniera efficiente.

c) Definizione delle modalita di archiviazione e protezione
Un passaggio fondamentale per ogni organizzazione sara quello di definire dove e per quanto tempo
conservare i dati raccolti, operazione che le tecnologie in cloud rendono comoda ma piu complicata. La
delega esterna puo essere una buona soluzione ma resta il fatto che sara possibile delegare solo
'archiviazione e non la responsabilita sui dati personali gestiti e sulla loro sicurezza.

d) Definizione della modalita di accesso e utilizzo.
Le aziende utilizzano i dati e questo ¢ chiaro. Ma quali parti del dato? E quali settori aziendali lo utilizzano?
Determinare 1 diritti di accesso aiutera le strutture composte da diversi compartimenti (amministrazione,

marketing, vendite, customer service, risorse umane e via dicendo) ad assegnare a ciascun dipendente 1
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processi di responsabilita in base alla loro possibilita di accesso ai dati ed utilizzo. Chi e cosa fa, insomma.
Tutte informazioni che sono contenute nel registro dei trattamenti.

e) Applicazione dei diritti degli interessati
Le richieste degli interessati che rientrano net diritti fondamentali previsti nel GDPR, come la verifica dei
dati trattati e la cancellazione degli stessi, devono essere evadibili entro pochi giorni e dimostrabili, quindi

il grado di controllo dovra essere alto.

4) Attivita e Progetto
In questo panorama Centocinquanta, che da anni affianca le aziende nei processi di riorganizzazione, non
puo esimersi dall’offrire la propria competenza in materia, offrendo un percorso personalizzato con obiettivi
operativi che possono essere cosi sintetizzati:
 verifica della “struttura privacy” attualmente in essere presso la societa: analisi delle criticita e delle
divergenze tra le misure attuate ed il sistema previsto dal nuovo GDPR, con individuazione dei processi,
delle aree, delle attivita non conformi;
¢ indicazione delle misure da adottare e del piano degli interventi necessari per minimizzare 1 rischi relativi
al trattamento dei dati personali;
¢ individuazione dei soggetti preposti al trattamento, secondo quanto richiesto dalla normativa;
* predisposizione di un modello privacy commisurato alle caratteristiche ed alle specificita della societa;
¢ implementazione del modello e assistenza continuativa, con aggiornamento e verifiche periodiche;

¢ formazione del management su principi e applicazione normativa privacy.
y

In questo panorama Centocinquanta, che da anni affianca le aziende nei processi di riorganizzazione, non

puo esimersi dall’offrire la propria competenza in materia, offrendo un percorso personalizzato con obiettivi

operativi che possono essere cosi sintetizzati:

 verifica della “struttura privacy” attualmente in essere presso la societa: analisi delle criticita e delle
divergenze tra le misure attuate ed il sistema previsto dal nuovo GDPR, con individuazione dei processi,
delle aree, delle attivita non conformi;

¢ indicazione delle misure da adottare e del piano degli interventi necessari per minimizzare 1 rischi relativi
al trattamento dei dati personali;

¢ individuazione dei soggetti preposti al trattamento, secondo quanto richiesto dalla normativa;

* predisposizione di un modello privacy commisurato alle caratteristiche ed alle specificita della societa;

¢ implementazione del modello e assistenza continuativa, con aggiornamento e verifiche periodiche;

* formazione del management su principi e applicazione normativa privacy.
2.1) Dettaglio delle attivita

Di seguito sono esplicitati i passi operativi che saranno effettuati per costituire un sistema di trattamento

dei dati coerente con i requisiti imposti dal GDPR.
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2.1.1) Fase 1

Road to
GDPR compliance

Documento di avvio
del progetto

Acquisizione Organi-
gramma aziendale

Individuazione degli
incaricati interni al
trattamento

Preparazione progetto di
compliance al GDPR

Briefing presentazione progetto con
management e incaricati

Invio survey agli incaricati interni
al trattamento

Identificazione degli asset

iniziale (AS-IS)

Validazione risposte survey ‘

Valutazione impatto privacy DPIA

Preparazione e presentazione
progetto di compliance al GDPR

Ridefinizione ruoli e responsabilita

Definizione lettere di incarichi
Definizione del ciclo di vita del dato (trattamento)

Definizione delle modalita di conservazione del dato

Briefing con management e
approvazione progetto

Briefing con nuovi incaricati al
trattamento per presentazione progetto

Assessment Y AnalisiGAP T Predisposizione

progetto (TO-BE)

GAP Analysis rispetto ai requisiti GDPR

Obiettivo di questa fase ¢ svolgere un’analisi propedeutica alla corretta progettazione delle misure di
adeguamento ai nuovi standard privacy:

Check-up dello stato attuale dell impresa

Si effettuera I'analisi dello stato attuale dell’organizzazione aziendale, delle funzioni, dei sistemi di
trattamento dei dati, della documentazione esistente in ambito privacy, al fine di realizzare una mappatura
dello stato dell’arte.

GAP analysis rispetto ai requisiti GDPR

I risultati del check-up consentiranno di evidenziare le “non conformita” della situazione aziendale rispetto
ai requisiti previsti dalla nuova normativa e di proporre soluzioni personalizzate per 'adeguamento della
societa.

Predisposizione progetto di compliance

Preparazione di un documento riportante i successivi step, tarati sulle reali esigenze dell’azienda, per
renderla conforme in maniera strutturale-organizzativa al GDPR.

Esito della Fase 1: proposta delle necessarie misure di adeguamento.

2.1.2) Fase 2

Obiettivo di questa fase ¢ attuare le misure di conformita ai nuovi standard privacy:

Adozione di un modello di organizzazione e gestione del trattamento dei dati

Saranno elaborati gli adempimenti, le procedure e la documentazione di cui dotare la societa al fine di
garantire la sicurezza del trattamento dei dati e assolvere all’onere di provare 'adeguamento alla normativa,
mediante predisposizione del c.d. Dossier Privacy.

Formazione del personale
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Aspetto considerato dalla normativa quale requisito per il buon funzionamento della struttura privacy
aziendale. Sono previste sessioni formative che saranno concordate con le societa. Slides e materiale

didattico di supporto.

Esiti della Fase 2:
- predisposizione del Dossier Privacy contenente la documentazione di conformita dell’impresa
al GDPR tra cui, a titolo esemplificativo:
* registro dei trattamenti
¢ informative e consenso Privacy
* nomine e lettere d’incarico autorizzati interni
* accordi con contitolari e responsabili esterni
* procedure, istruzioni e vademecum
* integrazione delle informazioni all’interno del software da noi gestito
* ogni altro atto e documento necessario per garantire la compliance;

- formazione del personale incaricato.

Attivita
Le attivita di assistenza e consulenza per 'adeguamento alla normativa GDPR saranno svolte da un zea di

professionisti dedicato, composto da project manager e avvocati.

o Check np dello stato attuale delle societa e gap analysis rispetto ai requisiti Privacy richiesti dalla normativa
GDPR

e Adozione di un adeguato modello di organizzazione e gestione del trattamento dei dati
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